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1. AMAC

Gergek kisilerin kisisel verilerinin Turkiye Cumhuriyeti Anayasasi ve insan haklarina iliskin Glkemizin tarafi
oldugu Uluslararasi Sézlesmeler ile 6698 Sayili Kisisel Verilerin Korunmasi Kanunu (“KVKK”) basta olmak (izere
ilgili mevzuata uygun olarak islenmesi ve isleme sartlarinin tamaminin ortadan kalkmasi durumunda silinmesi,
yok edilmesi veya anonim hale getirilmesine iliskin usul ve esaslari belirlemek amaciyla isbu politika
hazirlanmistir.

Faaliyetlerimiz sirasinda edindigimiz tim kisisel verilere iliskin verinin islenmesi, saklanmasi, aktarilmasina
iliskin islemleri Kisisel Verilerin islenmesi ve Korunmasi Politikasina (“Politika”) gére gerceklestirmekteyiz.
Kisisel verilerin korunmasi ve kisisel verileri toplanan gercek kisilerin temel hak ve hirriyetlerinin gdzetilmesi
kisisel verilerin islenmesine iliskin politikamizin temel prensibidir. Bu nedenle kisisel verinin islendigi tim
faaliyetlerimizi, 6zel hayatin gizliliginin korunmasi, haberlesmenin gizliligi, disiince ve inang 6zgurligu, etkili
kanun yollarini kullanma haklarini gézeterek strdirmekteyiz. Kisisel verilerin korunmasi icin mevzuat ve giincel
teknolojiye uygun sekilde ilgili verinin niteliginin gerektirdigi tiim idari ve teknik koruma tedbirlerini almaktayiz.
isbu Politika, ticari veya sosyal sorumluluk ve benzeri faaliyetlerimiz sirasinda paylasilan kisisel verilerin KVKK
‘da anilan ilkeler ¢ercevesinde islenmesi, saklanmasi, aktarilmasi ve silinmesi ya da anonim hale getirilmesine
dair izledigimiz yontemleri agiklamaktadir.

TANIMLAR

Ag : Birden fazla bilgisayarin bilgi paylasimi, yazilim ve donanim paylasimi, merkezi yoénetim ve
destek kolayligi gibi ¢ok cesitli sebeplerden dolayi birbirine baglandigi yapiya ag denir.

Ag cihazlan : Ag yapilarini olusturmak igin kullanilan cihazlardir.

Anonim Hale Getirme: Kisisel verilerin, baska verilerle eslestirilerek dahi hicbir surette kimligi belirli veya
belirlenebilir bir gergek kisiyle iliskilendirilemeyecek hale getirilmesidir.

Bilgi giivenligi : Bilginin izinsiz veya yetkisiz bir bicimde erisim, kullanim, degistiriime, ifsa edilme, ortadan
kaldiriima, el degistirme ve hasar verilmesini dnlemek anlamina gelir.

Bulut sistemi : Bulut sistemi, verilerin uzaktan korunmasi, yonetilmesi igin kullanicilarin ag {izerinden
erisebildigi bir sistem modelidir.

DDos : Sisteme kaldirabileceginden fazla yiik yikleyerek cevap veremez hale getiren siber saldiridir.
DDos Mitigator: DDos saldirisini engellemek tizere verilen hizmet
Dogrudan

tanimlayicilar : Tek baslarina, iliski icinde olduklari kisiyi dogrudan agiga cikaran, ifsa eden ve ayirt edilebilir
kilan tanimlayicilari,

Dolayh

tanimlayicilar : Diger tanimlayicilar ile bir araya gelerek iliski icinde olduklari kisiyi aciga cikaran, ifsa eden ve
ayirt edilebilir kilan tanimlayicilari,
ilgili kisi : Kisisel verisi islenen gergek kisiyi,

ilgili kullanic1  : Verilerin teknik olarak depolanmasi, korunmasi ve yedeklenmesinden sorumlu olan kisi ya da
birim hari¢ olmak lizere veri sorumlusu organizasyonu icerisinde veya veri sorumlusundan aldigi yetki ve
talimat dogrultusunda kisisel verileri isleyen gergek veya tizel kisileri,

imha : Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesini,
KVKK : 24.3.2016 tarihli ve 6698 Sayili Kisisel Verilerin Korunmasi Kanununu,
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Karartma :Kisisel verilerin  bitinindn, kimligi belirli veya belirlenebilir  bir gergek kisiyle
iliskilendirilemeyecek sekilde Ustlerinin ¢izilmesi, boyanmasi ve buzlanmasi gibi islemleri,

Kayit ortami  : Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin pargasi olmak
kaydiyla otomatik olmayan yollarla islenen kisisel verilerin bulundugu her tiirl ortami,

Kisisel veri saklama ve imha politikasi : Veri sorumlularinin, kisisel verilerin islendikleri amac icin gerekli olan
azami sireyi belirleme islemi ile silme, yok etme ve anonim hale getirme islemi icin dayanak yaptiklari
politikayi,

Korelasyon : iki degisken arasindaki iliskiyi degerlendirme yéntemidir.
Log : Bilgisayarlarda yapilan islemin kaydedildigi belgelere denir
Maskeleme : Kisisel verilerin belli alanlarinin, kimligi belirli veya belirlenebilir bir gercek kisiyle

iliskilendirilemeyecek sekilde silinmesi, Gstlerinin ¢izilmesi, boyanmasi ve yildizlanmasi gibi islemleri,

Optik medya : Optik medyalar, icerigi dijital bicimde tutan ve bir lazer tarafindan yazilan ve okunan
depolama ortamlaridir.

Veri kayit sistemi: Kisisel verilerin belirli kriterlere gére yapilandirilarak islendigi kayit sistemidir.

Zeroday : Daha 6nceden bilinmeyen veya tespit edilmemis ancak ciddi saldirilara yol acacak zafiyetler
barindiran yazilim ve donanim kusurlaridir.

2. KAYIT ORTAMLARI

ilgili kisilere ait kisisel veriler T.C. Giresun Universitesi (bundan béyle “Universitesi”’ olarak ifade edilecektir)
tarafindan asagidaki tabloda listelenen ortamlarda basta KVKK hiikiimleri olmak tzere ilgili mevzuata uygun
olarak ve uluslararasi veri glivenligi prensipleri cercevesinde giivenli bir sekilde saklanmaktadir.

ELEKTRONIK ORTAMLAR ELEKTRONiIK OLMAYAN ORTAMLAR

Sunucular (Etki alani, yedekleme, e-posta (Exchange), v Kagit

veri tabani, web, dosya paylagim, vb.) v Manuel veri kayit sistemleri (anket
v" Yazihmlar (ofis yazilimlar, portal, ERP, pdks ) formlari, ziyaretci giris defteri)

v' Bilgi guvenligi cihazlan (givenlik, giinlik kayit v" Yazll, basili, gérsel ortamlar
dosyasl, antivirls vb. )

v Kisisel bilgisayarlar (MasaUst, diziisti)

v" Mobil cihazlar (telefon, tablet vb.)

v' Optik diskler (CD, DVD vb.)

v' Cikartilabilir bellekler (USB, Hafiza Kart vb.)
v

Yazici, tarayicl, fotokopi makinesi

3. KiSISEL VERILERIN SAKLANMASI
3.1. Kisisel Verilerin Saklandigi Ortamlar

Universite, tamamen otomatik veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin pargasi
olmak kaydiyla otomatik olmayan vyollarla isledigi kisisel verileri hukuka uygun olarak asagida yer alan
ortamlarda saklamaktadir:

Elektronik Ortam:

Hazirlayan Onay Rev No ilk Yayin Tarihi Yayin Tarihi Sayfa No

irtibat Kisisi Rektor 00 10.06.2020 10.06.2020 3/16




POLITIKA
Dokiiman Adi: KiSISEL VERILERIN KORUNMASI MEVZUATI
UYARINCA VERi SAKLAMA VE iMHA POLITIKASI
Dokiiman Kodu: KVKK-POL-02

Fiziksel ve Sanal Sunucular

Yazilimlar

Bilgi Glivenligi Cihazlari

Kurum Bilgisayari Dahili Diski

Mobil Cihazlar

Harici Bellek (USB, Harici Harddisk vb.)

b N N N N NN

v Yazicl, Tarayicl, Fotokopi Makinasi
Fiziksel Ortam:
v Basil Dokiiman / Kopya / Belge
v’ Ofis ici Alan
v' Ortak Arsiv
3.2 Kisisel Verilerin Saklandigi Ortamlarin Giivenliginin Saglanmasi

Universite, kisisel verilerin giivenli ortamlarda saklanmasi ve hukuka aykiri amaglarla yok edilmesini,
kaybolmasini veya degistirilmesini 6nlemek icin teknolojik imkanlar ve uygulama maliyetine gore gerekli teknik
ve idari tedbirleri almaktadir.

3.2.1. idari ve Teknik Tedbirler

Veri Giivenligi Tedbiri

Ag glivenligi ve uygulama glivenligi saglanmaktadir.

Ag yoluyla kisisel veri aktarimlarinda kapali sistem ag kullaniimaktadir.

Bilgi teknolojileri sistemleri tedarik, gelistirme ve bakimi kapsamindaki glivenlik 6nlemleri alinmaktadir.

Calisanlar icin veri glivenligi hikimleri iceren disiplin diizenlemeleri mevcuttur.

Calisanlar igin veri glivenligi konusunda belli araliklarla egitim ve farkindalik ¢calismalari yapilmaktadir.

Calisanlar icin yetki matrisi olusturulmustur.

Erisim loglari dizenli olarak tutulmaktadir.

Erisim, bilgi glivenligi, kullanim, saklama ve imha konularinda kurumsal politikalar hazirlanmis ve uygulamaya
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Veri Giivenligi Tedbiri

baslanmistir.

Gerektiginde veri maskeleme 6nlemi uygulanmaktadir.

Gizlilik taahhitnameleri yapilmaktadir.

Gorev degisikligi olan ya da isten ayrilan calisanlarin bu alandaki yetkileri kaldirilmaktadir.

Glncel anti-virus sistemleri kullanilmaktadir.

Gulvenlik duvarlari kullanilmaktadir.

imzalanan sézlesmeler veri giivenligi hiikiimleri icermektedir.

Kagit yoluyla aktarilan kisisel veriler icin ekstra glivenlik tedbirleri alinmakta ve ilgili evrak gizlilik dereceli belge

formatinda génderilmektedir.

Kisisel veri glivenligi politika ve prosediirleri belirlenmistir.

Kisisel veri glivenligi sorunlari hizli bir sekilde raporlanmaktadir.

Kisisel veri iceren fiziksel ortamlara giris cikislarla ilgili gerekli giivenlik 6nlemleri alinmaktadir.

Kisisel veri iceren fiziksel ortamlarin dis risklere (yangin, sel vb.) karsi glivenligi saglanmaktadir.

Kisisel veri iceren ortamlarin glivenligi saglanmaktadir.

Kisisel veriler miimkiin oldugunca azaltiimaktadir.
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Veri Giivenligi Tedbiri

Kisisel veriler yedeklenmekte ve yedeklenen kisisel verilerin glivenligi de saglanmaktadir.

Kullanici hesap yonetimi ve yetki kontrol sistemi uygulanmakta olup bunlarin takibi de yapiimaktadir.

Kurum ici periyodik ve/veya rastgele denetimler yapilmakta ve yaptiriimaktadir.

Log kayitlari kullanici miidahalesi olmayacak sekilde tutulmaktadir.

Mevcut risk ve tehditler belirlenmistir.

Ozel nitelikli kisisel veriler elektronik posta yoluyla génderilecekse mutlaka sifreli olarak ve KEP veya kurumsal
posta hesabi kullanilarak gonderilmektedir.

Saldiri tespit ve 6nleme sistemleri kullanilmaktadir.

Sizma testi uygulanmaktadir.

Siber glivenlik 6nlemleri alinmis olup uygulanmasi siirekli takip edilmektedir.

Sifreleme yapilmaktadir.

Tasinabilir bellek, CD, DVD ortaminda aktarilan 6zel nitelikli kisiler veriler sifrelenerek aktarilmaktadir.

Veri isleyen hizmet saglayicilarinin veri glivenligi konusunda belli araliklarla denetimi saglanmaktadir.

4. KiSISEL VERILERIN SAKLANMASINI VE iMHASINI GEREKTIREN HUKUKI VE TEKNiK SEBEPLER

4.1. Kisisel Verilerin Saklanmasini Gerektiren Sebepler

4.1.1. Kisisel Verilerin Saklanmasini Gerektiren Hukuki Sebepler

Kisisel veriler Universite tarafindan;

Hazirlayan

Onay

Rev No

ilk Yayin Tarihi

Yayin Tarihi

Sayfa No

irtibat Kisisi

Rektor

00

10.06.2020

10.06.2020

6/16




POLITIKA
Dokiiman Adi: KiSISEL VERILERIN KORUNMASI MEVZUATI
UYARINCA VERi SAKLAMA VE iMHA POLITIKASI
Dokiiman Kodu: KVKK-POL-02

v

Universite’ nin dogmus ya da dogabilecek yasal sorumluluklarini yerine getirebilmesi amaci ile ve
kanunlarda ongorilen 6lgiulere ve/veya emredilen sirelere uygun olarak,

Silinmesi ve/veya anonimlestirilmesi 6ngorilen veriler ise; is strekliligi, veri kaybinin 6nlenmesi ve veri
koruma amaciyla yedek/arsiv ve benzeri ortamlarda erisime hazir (“canli”) olmayan sekilde,

Silme, yok etme veya anonimlestirme yolu ile imha edilecek veriler ise isleme amaci ortadan
kalkmasindan itibaren derhal ve en geg bir sonraki periyodik imha tarihine kadar,

Saklanmaya devam edecektir.

Universite faaliyetleri cercevesinde islenen kisisel veriler, ilgili mevzuatta 6ngoriilen siire kadar muhafaza
edilir. Bu kapsamda kisisel veriler;

v

AN NN N VN U N N N Y

v

6698 sayili Kisisel Verilerin Korunmasi Kanunu,

6098 sayili Tiirk Borglar Kanunu,

5510 sayili Sosyal Sigortalar ve Genel Saglik Sigortasi Kanunu,
6331 sayili is Sagligi ve Giivenligi Kanunu,

4982 Sayili Bilgi Edinme Kanunu,

5115 Sayih Kimlik Bildirme Kanunu,

4857 sayil is Kanunu,

2004 Sayili icra ve iflas Kanunu,

5434 sayili Emekli Saghgi Kanunu,

2828 sayili Sosyal Hizmetler Kanunu

25369 sayili isyeri Bina ve Eklentilerinde Alinacak Saglk ve Giivenlik Onlemlerine iliskin Yonetmelik,
24015 sayih Arsiv Hizmetleri Hakkinda Yonetmelik

5651 sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suglarla
Micadele Edilmesi Hakkinda Kanun,

Diger mevzuat.

Bu kanunlar uyarinca ylrirlikte olan diger ikincil dizenlemeler ¢ergevesinde dngoriilen saklama siireleri kadar
saklanmaktadir.

4.2,

Kisisel Verilerin imhasini gerektiren Sebepler

Kisisel veriler;

islenmesine esas teskil eden ilgili mevzuat hiikiimlerinin degistirilmesi veya ilgas,
islenmesini veya saklanmasini gerektiren amacin ortadan kalkmasi,

Kisisel verileri islemenin sadece agik riza sartina istinaden gerceklestigi hallerde, ilgili kisinin agik rizasini
geri almasi,

Kanunun 11 inci maddesi geregi ilgili kisinin haklari ¢ercevesinde kisisel verilerinin silinmesi ve yok
edilmesine iliskin yaptig1 basvurunun Universite tarafindan kabul edilmesi,

Universite’ nin, ilgili kisi tarafindan kisisel verilerinin silinmesi, yok edilmesi veya anonim hale
getirilmesi talebi ile kendisine yapilan basvuruyu reddetmesi, verdigi cevabi yetersiz bulmasi veya
Kanunda ongérilen sire icinde cevap vermemesi hallerinde; Kurula sikayette bulunmasi ve bu talebin
Kurul tarafindan uygun bulunmasi,
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e Kisisel verilerin saklanmasini gerektiren azami slirenin gecmis olmasi ve kisisel verileri daha uzun siire
saklamayi haklh kilacak herhangi bir sartin mevcut olmamasi, durumlarinda, Universite tarafindan
re’sen veya ilgili kisinin talebi tzerine silinir, yok edilir ya da re’sen silinir, yok edilir veya anonim hale
getirilir.

4.2.1. Kisisel Verilerin imhasini Gerektiren Hukuki Sebepler
Kisisel veriler Universite tarafindan;

v Kisisel Verilerin islenmesini gerektiren amaclarin ve saklanmasini gerektiren sebeplerin ortadan
kalkmasi, ilgili mevzuat hikimlerinin degistirilmesi veya ilgasi,

v Kisisel Verileri islemenin sadece acik riza sartina istinaden gerceklestigi hallerde, ilgili kisinin acik
rizasini geri almasi,

v" llgili kisinin, KVKK’ nin 11. maddesinde belirtilen haklarini kullanarak kisisel verilerinin imha edilmesini
talep etmesi ve yapilan basvurunun Universite tarafindan kabul edilmesi,

v’ Kisisel Verilerin saklanmasini gerektiren azami siirenin ge¢mis olmasi,

v’ Kisisel verileri daha uzun siire saklamayi hakli kilacak herhangi bir sartin mevcut olmamasi halinde
kisisel verileriniz imha edilir.

5.  KIiSiSEL VERILERIN SiLINMESi

Kisisel verilerin silinmesi, kisisel verilerin ilgili kullanicilar icin hicbir sekilde erisilemez ve tekrar kullanilamaz
hale getirilmesi islemidir. Universite silinen kisisel verilerin ilgili kullanicilar icin erisilemez ve tekrar
kullanilamaz olmasi i¢in gerekli her tiirli teknik ve idari tedbirleri almakla ylikimltdr.

5.1. Kisisel Verilerin Silinmesi Siireci

ilgili
kullanicilarin
kisisel veriler
kapsamindaki
erisim, geri
getirme, tekrar

ilgili
kullanicilarin
erisim, geri
getirme,tekrar

Kissisel
verilerin
silindigine

Her bir kisisel
veri igin ilgili
kullanicilarin
tespit
edilmesi

Silme islemine

. Kisisel verilerin
konu edilecek 3

silme igleminin
gerceklestirilmesi

kullanma gibi
yetkilerinin ve
yontemlerinin
tespit edilmesi

kullanma yetki
ve
yontemleirinin
kapatilmasi
veya ortadan
kaldiriimasi

kisisel verilerin

. . dair tutanak
belirlenmesi

tutulmasi

5.2. Kisisel Verilerin Silinmesi
5.2.1. Kayit Ortamlarina Gore Silme Yéntemleri

Kisisel veriler gesitli kayit ortamlarinda saklanabildiklerinden kayit ortamlarina uygun yontemlerle silinmeleri
gerekir. Buna iliskin 6rnekler asagida yer almaktadir.

a) Hizmet Olarak Uygulama Tiirti Bulut Coziimleri

Universite tarafindan Bulut sisteminde bulunan veriler silme komutu verilerek silinmelidir. Anilan islem
gerceklestirilirken Universite ilgili kullanicilarinin Bulut sistemi izerinde silinmis verileri geri getirme yetkisinin
olmadigina dikkat edilmelidir.

b) Kagit Ortaminda Bulunan Kisisel Veriler
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Kagit ortaminda bulunan kisisel veriler Universite tarafindan karartma yéntemi kullanilarak silinmelidir.
Karartma islemi, ilgili evrak tzerindeki kisisel verilerin, mimkiin olan durumlarda kesilmesi, mimkiin olmayan
durumlarda ise geri dondiriilemeyecek ve teknolojik ¢oziimlerle okunamayacak sekilde sabit mirekkep
kullanilarak ilgili kullanicilara goériinemez hale getirilmesi seklinde yapilir.

c) Merkezi Sunucuda Yer Alan Ofis Dosyalari

Dosyanin isletim sistemindeki silme komutu ile silinmesi veya dosya ya da dosyanin bulundugu dizin izerinde
ilgili kullanicinin erisim haklarinin Universite tarafindan kaldirilmasi gerekir. Anilan islem gergeklestirilirken
Universite ilgili kullanicisinin ayni zamanda sistem ydneticisi olmadigina dikkat edilmelidir.

c) Tasinabilir Medyada Bulunan Kisisel Veriler

Flash tabanli saklama ortamlarindaki kisisel veriler, sifreli olarak saklanmali ve bu ortamlara uygun yazihmlar
kullanilarak silinmelidir.

d) Veri Tabanlari

Kisisel verilerin bulundugu ilgili satirlarin veri tabani komutlari ile silinmesi gerekir. Anilan islem
gerceklestirilirken Universite ilgili kullanicisinin ayni zamanda veri tabani yoneticisi olmadigina dikkat
edilmelidir.

5.3. Kisisel Verilerin Yok Edilmesi

Kisisel verilerin yok edilmesi, kisisel verilerin hi¢ kimse tarafindan hicbir sekilde erisilemez, geri getirilemez ve
tekrar kullanilamaz hale getirilmesi islemidir. Universite kisisel verilerin yok edilmesiyle ilgili gerekli her tirli
teknik ve idari tedbirleri almaktadir.

5.3.1. Kisisel Verilerin Yok Edilmesi Yontemleri

Kisisel verilerin yok edilmesi icin, verilerin bulundugu tim kopyalarin tespit edilmesi ve verilerin bulundugu
sistemlerin tirline gbre asagida yer verilen yontemlerden bir ya da birkacinin kullaniimasiyla tek tek yok
edilmesi gereklidir:

a) Yerel Sistemler

S6z konusu sistemler {izerindeki verilerin yok edilmesi icin asagidaki ydntemlerden bir ya da birkaci Universite
tarafindan belirlenerek kullanilabilir.

i) De-manyetize Etme: Manyetik medyanin 6zel bir cihazdan gecirilerek gayet yiksek degerde bir
manyetik alana maruz birakilmasi ile Gzerindeki verilerin okunamaz bicimde bozulmasi islemidir.

ii) Fiziksel Yok Etme: Optik medya ve manyetik medyanin eritilmesi, yakilmasi veya toz haline
getirilmesi gibi fiziksel olarak yok edilmesi islemidir. Optik veya manyetik medyay! eritmek, yakmak, toz haline
getirmek ya da bir metal 6glticiden gecirmek gibi islemlerle verilerin erisilmez kiinmasi saglanir. Kati hal
diskler bakimindan (izerine yazma veya de-manyetize etme islemi basarili olmazsa, bu medyanin da fiziksel
olarak yok edilmesi gerekir.

iif) Uzerine Yazma: Manyetik medya ve yeniden yazilabilir optik medya Uizerine en az yedi kez 0 ve
1’lerden olusan rastgele veriler yazarak eski verinin kurtarilmasinin 6niine gecilmesi islemidir. Bu islem ozel
yazilimlar kullanilarak yapilmaktadir.

b) Cevresel Sistemler
Universite veri kayit ortam tiiriine bagli olarak kullanilabilecek yok etme yéntemleri asagida yer almaktadir:

i) Ag cihazlar (switch, router vb.): S6z konusu cihazlarin icindeki saklama ortamlari sabittir. Uriinler,
¢ogu zaman silme komutuna sahiptir ama yok etme 6zelligi bulunmamaktadir. “a” bendinde belirtilen uygun
yontemlerin bir ya da birkagi kullanilmak suretiyle yok edilmesi gerekir.
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ii) Flash tabanli ortamlar: Flash tabanli sabit disklerin ATA (SATA, PATA vb.), SCSI (SCSI Express vb.) ara
ylzine sahip olanlari, destekleniyorsa komutunu kullanmak, desteklenmiyorsa lreticinin 6nerdigi yok etme
yontemini kullanmak ya da a’da belirtilen uygun yontemlerin bir ya da birkagi kullanilmak suretiyle yok
edilmesi gerekir.

iii) Manyetik bant: Verileri esnek bant Uzerindeki mikro miknatis parcalari yardimi ile saklayan
ortamlardir. Cok glicli manyetik ortamlara maruz birakip de-manyetize ederek ya da yakma, eritme gibi fiziksel
yok etme yontemleriyle yok edilmesi gerekir.

iv) Manyetik disk gibi tniteler: Verileri esnek (plaka) ya da sabit ortamlar (izerindeki mikro miknatis
parcalari yardimi ile saklayan ortamlardir. Cok glicli manyetik ortamlara maruz birakip de-manyetize ederek ya
da yakma, eritme gibi fiziksel yok etme yontemleriyle yok edilmesi gerekir.

v) Mobil telefonlar (Sim kart ve sabit hafiza alanlan): Tasinabilir akilli telefonlardaki sabit hafiza
alanlarinda silme komutu bulunmakta, ancak ¢ogunda yok etme komutu bulunmamaktadir. a’da belirtilen
uygun yéntemlerin bir ya da birkaci kullanilmak suretiyle yok edilmesi gerekir.

vi) Optik diskler: CD, DVD gibi veri saklama ortamlaridir. Yakma, kii¢lik parcalara ayirma, eritme gibi
fiziksel yok etme yontemleriyle yok edilmesi gerekir.

vii) Veri kayit ortami gikartilabilir olan yazici, parmak izli kapi gegis sistemi gibi ¢cevre birimleri: Tim
veri kayit ortamlarinin sokildigi dogrulanarak ozelligine gére a’da belirtilen uygun yontemlerin bir ya da
birkagi kullaniimak suretiyle yok edilmesi gerekir.

viii) Veri kayit ortami sabit olan yazici, parmak izli kapi gegis sistemi gibi ¢evre birimleri: S6z konusu
sistemlerin ¢ogunda silme komutu bulunmakta, ancak yok etme komutu bulunmamaktadir. a’da belirtilen
uygun yontemlerin bir ya da birkagi kullaniimak suretiyle yok edilmesi gerekir.

c) Kagit ve Mikro fis Ortamlari

S6z konusu ortamlardaki kisisel veriler, kalici ve fiziksel olarak ortam Uzerine yazili oldugundan ana ortamin yok
edilmesi gerekir. Bu islem gergeklestirilirken ortami kagit imha veya kirpma makinalari ile anlasilmaz boyutta,
miimkinse yatay ve dikey olarak, geri birlestirilemeyecek sekilde kiiglk pargalara bélmek gerekir.

Orijinal kagit formattan, tarama yoluyla elektronik ortama aktarilan kisisel verilerin ise bulunduklari elektronik
ortama gore a’da belirtilen uygun yontemlerin bir ya da birkagi kullanilmak suretiyle yok edilmesi gerekir.

c) Bulut Ortami

S6z konusu sistemlerde yer alan kisisel verilerin depolanmasi ve kullanimi sirasinda, kriptografik yontemlerle
sifrelenmesi ve kisisel veriler icin mimkiin olan yerlerde, 6zellikle Universite’ nin hizmet aldigi her bir bulut
¢O6zUmi icin ayri ayri sifreleme anahtarlari kullanilmasi gerekmektedir. Bulut bilisim hizmet iliskisi sona
erdiginde; kisisel verileri kullanihr hale getirmek icin gerekli sifreleme anahtarlarinin tim kopyalarinin yok
edilmesi gerekir.

Yukaridaki ortamlara ek olarak; Universite’ nin arizalanan ya da bakima génderilen cihazlarinda yer alan kisisel
verilerin yok edilmesi islemleri ise asagidaki sekilde gerceklestirilir:

i) ilgili cihazlarin bakim, onarim islemi igin Gretici, satici, servis gibi Uclinci kurumlara
aktariilmadan Once icinde yer alan kisisel verilerin a’da belirtilen uygun yontemlerin bir ya da birkagi
kullaniimak suretiyle yok edilmesi,

ii) Yok etmenin mimkiin ya da uygun olmadigi durumlarda, veri saklama ortaminin sokilerek
saklanmasi, arizali diger parcalarin Uretici, satici, servis gibi Giclinci kurumlara génderilmesi,

iii) Disaridan bakim, onarim gibi amacglarla gelen personelin, kisisel verileri kopyalayarak kurum
disina gikartmasinin engellenmesi i¢in gerekli dnlemlerin alinmasi,

Hazirlayan Onay Rev No ilk Yayin Tarihi Yayin Tarihi Sayfa No

irtibat Kisisi Rektor 00 10.06.2020 10.06.2020 10/ 16




POLITIKA
Dokiiman Adi: KiSISEL VERILERIN KORUNMASI MEVZUATI
UYARINCA VERi SAKLAMA VE iMHA POLITIKASI
Dokiiman Kodu: KVKK-POL-02

gerekir.
6. ANONiIM HALE GETIRILMESI

Anonim hale getirme, bir veri kimesindeki tim dogrudan ve/veya dolayli tanimlayicilarin cikartilarak ya da
degistirilerek, ilgili kisinin kimliginin saptanabilmesinin engellenmesi veya bir grup/kalabalik icinde ayirt
edilebilir olma 06zelligini, bir gercek kisiyle iliskilendirilemeyecek sekilde kaybetmesidir. Bu ozelliklerin
engellenmesi veya kaybedilmesi sonucunda belli bir kisiye isaret etmeyen veriler, anonim hale getirilmis veri
sayllir. Diger bir ifadeyle anonim hale getirilmis veriler bu islem yapilmadan 6nce gercgek bir kisiyi tespit eden
bilgiyken bu islemden sonra ilgili kisi ile iliskilendirilemeyecek hale gelmistir ve kisiyle baglantisi kopartiimistir.
Anonim hale getirmedeki amag, veri ile bu verinin tanimladigi kisi arasindaki bagin kopartilmasidir. Kisisel
verinin tutuldugu veri kayit sistemindeki kayitlara uygulanan otomatik olan veya olmayan gruplama,
maskeleme, tliretme, genellestirme, rastgele hale getirme gibi yontemlerle vyuritilen bag koparma
islemlerinin hepsine anonim hale getirme yontemleri adi verilir. Bu ydntemlerin uygulanmasi sonucunda elde
edilen verilerin belirli bir kisiyi tanimlayamaz olmasi gerekmektedir.

6.1. Kisisel Verilerin Anonim Hale Getirilmesi Yontemleri
6.1.1. Deger diizensizligi saglamayan anonim hale getirme yontemleri

Deger dizensizligi saglamayan yontemlerde kiimedeki verilerin sahip oldugu degerlerde bir degisiklik ya da
ekleme, cikartma islemi uygulanmaz, bunun yerine kimede yer alan satir veya situnlarin bitininde
degisiklikler yapilir. Boylelikle verinin genelinde degisiklik yasanirken, alanlardaki degerler orijinal hallerini
korurlar.

v' Degiskenleri Cikartma
v\ Kayitlari Cikartma
Genellestirme
Bolgesel Gizleme

Alt ve Ust Sinir Kodlama

N X X

Global Kodlama
v' Ornekleme
6.1.2. Deger diizensizligi saglayan anonim hale getirme sekilleri

Deger dilzensizligi saglayan yontemlerle yukarida bahsedilen yontemlerden farkl olarak; mevcut degerler
degistirilerek veri kimesinin degerlerinde bozulma yaratilir.

v' Mikro Birlestirme
v" Veri Degis Tokusu
v' GUriltu Ekleme
6.1.3 Anonim hale getirmeyi kuvvetlendirici istatistiksel ydntemler

Anonim hale getirilmis veri kiimelerinde kayitlardaki bazi degerlerin tekil senaryolarla bir araya gelmesi
sonucunda, kayitlardaki kisilerin kimliklerinin tespit edilmesi veya kisisel verilerine dair varsayimlarin
turetilebilmesi ihtimali ortaya ¢ikabilmektedir. Bu sebeple anonim hale getirilmis veri kiimelerinde gesitli
istatistiksel yontemler kullanilarak veri kiimesi icindeki kayitlarin tekilligini minimuma indirerek anonimlik
glglendirilebilmektedir.

v K-Anonimlik
V' L-Cesitlilik
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v T-Yakinhk

7. SAKLAMA VE iMHA

7.1. Saklama ve imha Siiresi Tablosu

Veri Kategorisi

Veri Saklama Siiresi

1-Kimlik

101 vil
Kisisel Veri
2-iletisim

101 vil
Kisisel Veri
4-Ozlik

101 vil
Kisisel Veri
5-Hukuki islem

oVl
Kisisel Veri
6-Miisteri islem

101 vil
Kisisel Veri
7-Fiziksel Mekan Guvenligi

2vil
Kisisel Veri
8-islem Givenligi

2yl
Kisisel Veri
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Veri Kategorisi Veri Saklama Siiresi

9-Risk Yonetimi

10vil
Kisisel Veri
10-Finans

101 il
Kisisel Veri
11-Mesleki Deneyim

101 il
Kisisel Veri
13-Gorsel Ve isitsel Kayitlar

101 il
Kisisel Veri
14-Irk Ve Etnik Kdken

101 il
Ozel Nitelikli Kisisel Veri
16-Felsefi inang, Din, Mezhep Ve Diger inanglar

101 il
Ozel Nitelikli Kisisel Veri
20-Sendika Uyeligi

101 il
Ozel Nitelikli Kisisel Veri
21-Saglik Bilgileri

101 vl
Ozel Nitelikli Kisisel Veri
23-Ceza Mahk(Umiyeti Ve Glvenlik Tedbirleri

101 vl
Ozel Nitelikli Kisisel Veri
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Veri Kategorisi Veri Saklama Siiresi

24-Biyometrik Veri

Calisma iliskisinin devami miiddetince

Ozel Nitelikli Kisisel Veri saklanmaktadir.

26-Diger Bilgiler-Askerlik Durumu

101 il
Kisisel Veri
26-Diger Bilgiler-Mesleki Bilgi

101 il
Kisisel Veri
26-Diger Bilgiler-Egitim Bilgileri

101 il

Kisisel Veri

7.2 Periyodik imha

Kanunda yer alan kisisel verilerin islenme sartlarinin tamaminin ortadan kalkmasi durumunda; Universite
isleme sartlari ortadan kalkmis olan kisisel verileri isbu Kisisel Verileri Saklama ve imha Politikasinda belirtilen
ve tekrar eden araliklarla re’sen gerceklestirilecek bir islemle siler, yok eder veya anonim hale getirir.

8. IMHA EDILECEK KiSISEL VERILERIN BELIRLENMESIi
8.1. Periyodik imha Gerektiren Durumlar

Universite’ de kisisel verilerin imhasi Kisisel Veriler Envanteri’ n de belirlenen siirelerde gerceklestirilir ve en
gec 6 (alti) aylik periyodlarla yapilir. Kisisel verilerin islenme sartlarini ortadan kaldiran hallerden herhangi
birinin gergeklesmesi durumunda bu kisisel verilere iliskin kayitlar icin bir sonraki imha periyodunda imha
islemi gergeklestirilir.

Veri Sorumlusu Kisisel Veriler Envanteri lzerinden imha edilecek kisisel verileri tespit eder ve KVK Komitesi
bolim temsilcilerine bildirir. Bolim temsilcisi, imha edilecek basili ve elektronik kayitlari tespit eder.

8.2. Talep Uzerine imha Gerektiren Durumlar

ilgili kisinin Kanun’dan kaynakli hakkini kullanarak yaptig basvurularda veya Kisisel Verileri Koruma
Kurumu’nun talebine gére imha islemi talebinin Universite’ de ulasmasindan itibaren 30 giin iginde
gerceklestirilerek ilgili kisiye cevap iletilir.

Kisisel veriler Talep Yonetim Sireci araciligiyla gelen imha talepleri icin Veri Sorumlusu, KVK Komitesi bolim
temsilcilerinden olusturacag: ilgili calisma grubu ile inceler ve imha edilecek kayitlari talebin Universite’ ye
ulasmasi tarihinden itibaren en ge¢ 10(on) giin icinde tespit eder.
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8.3. imha Yénteminin Belirlenmesi

Kisisel Veriler Envanterinde, imha edilecek kisisel verinin bulundugu ortamin tird, kritikligi ve hassasiyetine
gore Kisisel Verileri Koruma Kanununda belirtilen imha yontemlerine gore imha tiirline karar verilir. Eger yok
etme islemi gerceklestirilecekse, islemin ardindan olusan fiziksel atiklar, glivenli ve geri dondirilemeyecek
sekilde elden gikarilr.

Silme Yok Etme Anonim Hale Getirme

Silinerek Parcalanarak (Shredding) Anonimlestirilerek

Formatlanarak Yakilarak -

Uzerine yazilarak - -

Manyetik alan ile - -

Fiziksel imha Tiirleri Dijital imha Tiirleri
Parcalanarak (Shredding) Formatlanarak
Yakilarak Anonimlegtirilerek
Uzerine yazilarak Uzerine yazilarak
Manyetik alaniile Silinerek

Ortamlara gore imha yontemi asagida érneklendirilmistir;

Kisisel Veri igeren Ortam imha Cesidi imha Yéntemi
Kagit Fiziksel imha Parcalanarak
CD, DVD, Disket vb. Fiziksel imha Parcalanarak
Taslyici Bellek, SD Kart (USB) Dijital imha Formatlanarak
Veri Tabani Dijital imha Anonimlestirilerek, Silinerek
Harici/Dabhili Disk Dijital imha Formatlanarak, Parcalanarak
Elektronik Yazisma (E-posta vb.) Dijital imha Silinerek

8.4. imhanin Gergeklestirilmesi
imhasi gerceklestirilecek kisisel veriler,
v" Belirlenen kayitlar,
v Ekipler,
v Takvim ve
v' Yéntem dikkate alinarak gerceklestirilir.

Veri Sorumlusu, imha edilecek kisisel verileri veri isleyen taraflara da bildirerek ilgili taraflarda bulunan
kayitlarinda imhasini saglar.

8.5. Tespit Edilen Kisisel Verilerin Tamaminin imha Edildiginden Emin Olunmasi
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Veri Sorumlusu; Kisisel verilerin tamaminin, planlanan zaman araliginda ve tespit edilen kayitlarla imhayi KVK
Komitesi tarafindan imha edildigini kontrol eder. Kisisel verilerin imhasinin gerceklestirilmesinin ardindan imha

Ekibi, Veri imha Formu ‘nu doldurur ve Veri Sorumlusu’ nun onayini alir. Bu form Veri Sorumlusu tarafindan
diger hukuki yikiimlalikler sakh kalmak tizere en az 10 (On) yil siireyle saklanir.
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